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POUZITE POJMY A ZKRATKY

Pojem / Zkratka

Popis

AZD - PND Pfimé komunikaéni rozhrani mezi informacnimi systémy Poskytovatele a
Objednatele umozriujici dalkovy pFistup k Portalu naméfenych dat pomoci
webovych sluzeb

DIP Distribuéni portal CEZ Distribuce, a. s.

Objednatel Zadatel o sluzbu AZD - PND

Poskytovatel CEZ Distribuce, a. s.

IS Objednatele

Cilovy informacni systém Objednatele pro pfijem dat

IS Poskytovatele

Informacni systém Poskytovatele pro odesilani dat

Komunikacni Schéma komunikace (pozadavek/odpovéd) mezi systémy Objednatele a
scénar Poskytovatele

Manualni Pozadavek ze systému IS Objednatele na definovany rozsah naméfenych
pozadavek profilovych dat

Okamzity typ Odeslani naméfenych profilovych dat ze systému IS Poskytovatele okamzité
ulohy po nacteni do Portalu naméfenych dat

Periodicky typ Odeslani naméfrenych profilovych dat ze systému IS Poskytovatele dle
ulohy nastaveného intervalu

SOAP Simple Object Access Protocol

WSDL Web Service Definition Language Poskytovatele

XSD XML Schema Definition
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1 UvoD

Tento dokument specifikuje principy a pravidla poskytovani pfistupu k Portalu naméfenych dat pomoci
webovych sluzeb (dale jen AZD - PND) mezi CEZ Distribuce, a. s. (dale jen IS Poskytovatele)

a systémem zadatele (dale jen IS Objednatele). Tato datova komunikace je zalozena na elektronické
vyméneé strukturovanych zprav mezi informacnimi systémy.

Cilem tohoto dokumentu je definovat komunikaéni scénare, stanovit potfebna syntakticka pravidla
a urcit provozni pravidla pro poskytovani sluzby AZD - PND.

Moznost AZD - PND zavedla spoleénost CEZ Distribuce, a. s., v zajmu zkvalitnéni a zefektivnéni
poskytovanych sluzeb na svém distribu¢nim uzemi.

AZD - PND je umoznéna pouze zadatelim, ktefi splni technické a organiza¢ni nalezitosti, popsané
timto dokumentem.

Pomoci komunikaénich scénaru je Zadatelidm umoznéno:

= ziskavat naméfena profilova data okamzité po nacteni do portalu naméfenych dat,
= ziskavat naméfena profilova data periodicky v intervalu den, tyden, mésic,
= zasilat manualni pozadavky na naméiena profilova data.

Rozsah poskytnutych namérenych profilovych dat plné odpovida vyhlasce ¢. 82/2011 Sb.
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2 ZPUSOB VYUZITi SLUZBY AZD - PND

2.1 Registrace sluzby AZD - PND
Registrace pfistupu ke sluzbé AZD - PND probiha nasledujicim zplsobem:

1. Zadost o zpfistupnéni AZD - PND
Objednatel pfeda Poskytovateli vyplnény formulaf s zadosti o umoznéni sluzby AZD - PND,
definici typu pozadovanych dat a kontaktnimi Udaji své spole¢nosti. Tento krok je platny také
v pfipadé zadosti o zménu, pfipadné ukonc€eni vyuzivani sluzby AZD - PND.

2. Predani certifikatu IS Objednatele
Zadatel pfeda osobné nebo prostfednictvim DIP Poskytovateli vefejnou ¢ast komeréniho
systémového certifikatu pro identifikaci systému zadatele (IS Objednatele).

3. Predani certifikatu IS Poskytovatele
Poskytovatel pfeda osobné, nebo prostifednictvim DIP na kontaktni osobu Objednatele
vefejnou ¢ast komercniho systémoveého certifikatu pro identifikaci systému Poskytovatele
(pokud je to ze strany Objednatele pozadovano).

4. Registrace zadatele u Poskytovatele
Po procesu registrace AZD - PND a technickém nastaveni IS Poskytovatele bude Objednatel
ze strany Poskytovatele informovan prostfednictvim DIP o pfipravenosti datové komunikace.

5. Testovani AZD - PND
Po této registraci bude Objednatel vyzvan k testovani komunikace mezi sluzbou AZD - PND a
IS Objednatele.

6. Prechod do radného provozu
Po uspésném otestovani komunikace a potvrzeni obou stran je Objednatel informovan
0 ukonéeni testovaciho provozu a pfechodu do fadného provozu.

7. Provozovani datové komunikace
Od tohoto okamziku je Objednatel ve svém IS Objednatele opravnén vyuzivat AZD - PND.

2.2 Pravidla vyuzivani sluzby AZD - PND

1. Aktualné platna verze Pravidel pro provozovani sluzby AZD - PND je zvefejiiovana na
www.cezdistribuce.cz.

2. Objednatel je povinen uzivat datovych sluzeb s ohledem na ostatni uzivatele sluzby AZD -
PND.

3. Objednatel bere na védomi, ze informace o jeho komunikaci se sluzbou AZD - PND jsou
ukladany pro ucely administrativy, provozu, statistik, monitoringu a bezpecnosti.

4. Objednatel nesmi prostfednictvim svého uctu povolit pfistup jinému subjektu ¢i osobé
poskytnutim svych pfistupovych udaji bez souhlasu Poskytovatele.

5. Pfipréaci s datovymi sluzbami musi byt zohlednéno mnozZstvi a objem komunikovanych zprav
tak, aby Objednatel, ktery sluzbu AZD — PND pouziva, nezatéZoval systém zbyteCnou
datovou komunikaci - napfiklad odesilanim nadmérného mnozstvi manualnich pozadavku.

6. Poskytovatel si vyhrazuje pravo dozorovat vyuZivani sluzby AZD - PND jednotlivymi systémy
Objednatele dle internich limitG. PFi déletrvajicim pfekracovani téchto limitl bude Poskytovatel
informovat kontaktni osobu Objednatele o této skutecnosti. Pokud se situace nezlepsi nebo
Objednatel svlj provoz nezdlvodni, mGze Poskytovatel pfikroCit k doCasné deaktivaci sluzby
AZD - PND, o které bude informovana kontaktni osoba.

7. Sluzba AZD - PND je provozovana nepretrzité v rezimu 24 x 7 s vyjimkou odstavek a nutné
udrzby. V této dobé& nemusi byt systém dostupny.

8. Upozornéni na planované zmény datovych sluZeb jsou Poskytovatelem publikovany jako
stru€na upozornéni na budouci zmény aplika&niho rozhrani. Sou¢asti zmén rozhrani mohou
byt Upravy, které povedou na upravu Technické specifikace.

9. Pokud jsou implementované zmény rozsahlé, muze Poskytovatel trvat na vykonani
integracnich testl systéma Objednatele pro zvolené oblasti.

10. Pokud je vyskyt chyb v komunikaci s danym IS Objednatele nad obvykly ramec, maze
Poskytovatel trvat na vykonani opakovanych integracnich testl pro zvolené oblasti.

11. Zmeény, které neovliviiuji existujici funkcionalitu, mohou byt nasazeny a oznameny kdykoli.
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12. Zmény, které jakymkoli zplsobem méni existujici funkénost datovych sluzeb, nebo pfihlaseni
k nim, jsou zvefejiiovany obvykle dva mésice pred jejich nasazenim, nebrani-li tomu
mimoradné provozni ¢i bezpecnostni divody.

13. Pro testovani €i v pfipadé technickych potizi se obracejte na e-mail
webportal@cezdistribuce.cz nebo telefonicky na +420 725 648 888.

2.3 Ukongéeni sluzby AZD - PND

V pfipadé, Ze ze strany IS Objednatele dochazi k poruSovani pravidel vyuzivani sluzby AZD - PND,
je Poskytovatel opravnén poskytovani sluzby AZD - PND pozastavit. O této skute¢nosti bude
Objednatel informovan prostfednictvim DIP.

CEZ Distribuce, a. s. Dé&gin - D&&in IV-Podmokly, Teplicka 874/8, PSC 405 02 1 1CO: 24729035, DIC: CZ247290351

zapsana v obchodnim rejstiiku vedeném u Krajského soudu v Usti nad Labem, sp. zn. B 2145

7


mailto:webportal@cezdistribuce.cz

3 POPIS VYMENY DAT

V této kapitole jsou popsany zakladni logické a technické aspekty komunikace mezi systémy
Poskytovatele a Objednatele.

3.1 Komunikacéni scénare

AZD — PND obsahuje v principu 4 zakladni typy zprav a je zaloZzena na 2 nasledujicich zakladnich
komunikaénich scénafrich:

3.1.1 Komunikaéni scénaf manualniho vyzadani dat z IS OBJEDNATELE

IS POSKYTOVATELE IS OBJEDNATELE

REQ1 - REQUEST

ra

" RET1 - RETURN REQUEST

RES1 - RESPONSE
RET2 - RETURN RESPONSE -

REQ1 - REQUEST

Zprava je odesilana z IS Objednatele na IS Poskytovatele. Jedna se o inicialni zpravu s dotazem na
vyzadani naméfenych profilovych dat. Iniciatorem komunikace je v tomto pfipadé IS Objednatele.

RET1 - RETURN REQEST

Jedna se o potvrzeni od IS Poskytovatele o doru€eni inicidlni zpravy zaslané ze systému IS
Objednatele.

RES1 - RESPONSE

Zprava obsahuje vysledek pozadavku ze systému IS Objednatele (tj. naméfena profilova data) a je
zasilana smérem od IS Poskytovatele do systému IS Objednatele.

V pfipadé zamitavé odpovédi dostane IS Objednavatele informaci o chybach v inicialni zpravé, kvuli
kterym doslo k zamitnuti zadosti.

RET2 - RETURN RESPONSE
Zpravou IS Objednavatele potvrzuje pfijeti dat od IS Poskytovatele.
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3.1.2 Komunikaéni scénafi okamzitého a periodického zasilani profilovych dat z IS
Poskytovatele

PDS KLIENT

RES1 - RESPONSE_
ET2 - RETURN -

RES1 - RESPONSE

Zprava je odesilana od IS Poskytovatele do IS Objednatele. Jedna se o inicialni zpravu s naméfenymi
profilovymi daty dle okamzitého nebo periodického zplsobu zasilani dat. Zprava obsahuje naméfena
profilova data a je vyvolana zménou namérenych profilovych dat v IS Poskytovatele nebo se jedna o
odesilani dat v definované periodé.

RET2 - RETURN RESPONSE

Zpravou IS Objednatele potvrzuje prijeti dat od IS Poskytovatele.

3.2 Technologie komunikace

Elektronicka komunikace s Poskytovatelem je zalozena na obousmérné komunikaci. Tedy plati, zZe:
=  Poskytovatel vystavuje webové sluzby a systém IS OBJEDNATELE je vola (pfipojuje se k nim),
= Poskytovatel vola webové sluzby na IS OBJEDNATELE.

3.2.1 Komunikace IS Objednatele -> IS Poskytovatele

IS Poskytovatele publikuje asynchronni webové sluzby pro zasilani Manualnich pozadavk(i na
namérena profilova data. Dale Poskytovatel poskytuje popis datovych struktur ve formatu XSD, ktery
jednoznacné definuje podobu webové sluzby vystavené na strané IS Objednatele.

Kazda publikovana webova sluzba, ma svou URL adresu a popis webové sluzby, ktera je dodavana ve
formé Connect stringu (URL adresa) a standardniho WSDL souboru pro kazdou vystavenou webovou
sluzbu na strané IS Poskytovatele. Webové sluzby jsou dostupné:

=z vefejné sité internet,

= pomoci VPN tunelu.

Technicky jsou webové sluzby vystavény na transportnim protokolu http/https a message protokolu
SOAP verze 1.1.

IS Objednatele generuje zpravy odpovidajici dodané definici a pfedava je na vstupni bod/ body IS
Poskytovatele, vystavenou webovou sluzbu/ vystavené webové sluzby. Pfi kazdém volani se pfislusny
externi systém autentizuje. Autentizace je technologicky provadéna jako klientska autorizace klientskym
certifikatem. Jako Kklientsky certifikat je pozadovan komeréni systémovy certifikat, vydavany
podporovanou certifikacni autoritou (viz seznam podporovanych certifikacnich autorit). Na strané IS
Poskytovatele je pro kazdy externi systém vytvofen uZivatelsky ucet, ke kterému je pfifazena dodana
vefejna ¢ast komercniho systémového certifikatu.

IS Poskytovatele akceptuje komeréni certifikaty, které vydaly akreditované certifikaéni autority:
= Prvni certifikacni autorita a.s. (ICA) - ,I.CA - Standard Certification Authority, 09/2009*
(http://www.ica.cz/),
= Ceska posta s.p. - ,PostSignum Public CA 2¢ (http://www.postsignum.cz/),
= Eldentity a.s. - ,CCAelD2 - Commercial Certificate Authority* (http://www.eidentity.cz/).

Vlastni komunikace je zahajovana na zakladé odeslani Manualniho pozadavku na naméfena profilova
data z IS Objednatele, nebo Okamzitym, €i Periodickym odeslanim naméfenych profilovych dat. Kazda
prichozi zprava je na vstupnim bodé do IS Poskytovatele validovana dle platné verze XSD. Jako
potvrzeni o UspéSném pfijeti zpravy IS Poskytovatele je timto odeslan technicky kod HTTP 200 OK.
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3.2.2 Komunikace IS Poskytovatele -> IS Objednatele
IS Poskytovatele vola vystavené webové sluzby na IS Objednatele v pfipadech:

= odeslani namérenych profilovych dat okamzité po nacéteni do odectového systému,
= odeslani namérenych profilovych dat periodicky v intervalu den, tyden, mésic.

Objednatel musi ve svém IS Objednatele zajistit vytvofeni dvou webovych sluzeb dle definice
struktury dodané ve formatu XSD uvedené v pfilohach tohoto dokumentu. Technické vlastnosti
implementované sluzby jsou:

= komunikace standardem SOAP 1.1,

= autentizace pomoci certifikatu IS Poskytovatele, pokud je pozadovano systémem
Objednatele; v Gvahu pfichazi i pfipadné pouziti Basic autentizace, pokud bezpecnostni
politiky Objednatele tento zpusob dovoluji.

V ramci procesu ,Zadosti o automatické ziskavani dat“ prob&hne predani nasledujicich informaci:

= predani vefejné Casti certifikatu, kterym se IS Poskytovatele bude autentizovat pfi navazovani
spojeni s webovymi sluzbami IS Objednatele,

= predani vefejné Casti certifikatu serveru na némz budou umistény webové sluzby Objednatele
a na ktery bude navazovano SSL spojeni (je oCekavana podpora standardu TLS 1.2),

= v pfipadé publikace webovych sluzeb ve vefejném internetu je pfedan kompletni rozsah IP
adres, ze kterych IS Objednatele navazuje spojeni s webovymi sluzbami IS Poskytovatele, a
to pro testovaci i produkéni prostredi,

= technické informace pro vytvofeni VPN tunelu mezi IS Objednatele a IS Poskytovatele,
V pfipadé, Ze bude vytvafeno permanentni spojeni mezi IT prostfedimi Objednatele a
Poskytovatele na bazi VPN tunelu — technologie Cisco IPSec.

3.3 Prostredi IS Poskytovatele

Technické parametry produktivniho prostfedi, internetové domény, IP adresy apod. budou Objednateli
sdéleny bezprostfedné po uspésné dokoncené registraci u Poskytovatele. Primarné budou dodany
nasledujici informace:

- rozsah IP adres, ze kterych bude vedena komunikace viéi systému Objednatele,

- verejna ¢ast certifikatu serveru na kterém budou vystaveny webové sluzby, v€éetné v§ech
vnorenych certifikatli, potfebnych pro navazani a ovéfeni SSL spojeni,

- vefejna Cast certifikatu pro klientskou autorizaci do systému Objednatele,

- URL adresy, v&etné plné cesty (connect string) pro jednotlivé vystavené webové sluzby na
strané systému Poskytovatele.
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4 TESTOVACI POSTUPY

Testovani pfipravenosti IS Objednatele na datovou komunikaci s IS Poskytovatele je povinnym
krokem registrace pro umoznéni sluzby AZD - PND. Rozsah testované funkcionality, testovaci
postupy a terminy provedeni testl jsou zastupci Poskytovatele stanoveny individualné po dohodé
s Objednatelem na zakladé zvolenych datovych sluzeb a kapacitnich moznosti pracovniku
Poskytovatele.

Na strané IS Poskytovatele budou vystaveny testovaci webové sluzby, které slouzi k ovéreni
implementace na strané systému Objednavatele a nasledné k akceptacnimu testovani. Po jeho
uspésném dokonceni, bude vydano povoleni k pfechodu do produktivniho provozu.

Pro produktivni provoz bude slouzit sada produktivnich webovych sluzeb vystavenych na strané
systému Poskytovatele.

Volani vystavenych webovych sluzeb bude akceptovano pouze z pfedem dodaného / povoleného
rozsahu IP adres, a to jak pro produktivni prostfedi, tak i pro prostredi testovaci.

Pro usnadnéni testovani chovani vystavenych webovych sluzeb na strané systému Objednatele je
mozné pouzit klienta webové sluzby vytvoreného v prostfedi aplikace SOAP Ul. Detailni ndvod na
pouziti nastroje SOAP Ul je uveden v pfiloze.

Pro ucely testovani budou Objednateli pfipravena v systému testovaci data a budou mu sdéleny jejich
zakladni identifikatory (napf. EAN odbérného mista, k némuz Ize Zadat o naméfena data).

5 PRILOHY

Definice zprav

Definice podrobného obsahu zprav, €iselniky apod.

Format MS Excel. Nazev souboru je vytvofen podle konvence CEZ_AZD_PND.xIsx.

WSDL webové sluzby

Popis funkci definovanych prostfednictvim WSDL.

Nazvy souborl jsou vytvofeny podle konvence
<ID_sluzby Poskytovatele> DataStructure_<ID_odesilajicicho_systému>_<ID_pfijimaciho_systému>
_<ID_zpravy>_<ID_verze>_<Datum>.wsdlI

WSDL definice webové
AZD_DataStructure_ExtSupplier_PND_MeasuredDataRequest_OutAsyn | sluzby pro pfijem
c_v01l 2019-07-16.wsdl pozadavku na zasilani
nameéfenych dat
WSDL definice webové
AZD_DataSructure_ExtSupplier_PND_MeasuredDataResponseConfirmat | sluzby pro pfijem
ion_OutAsync_v01 2019-07-16.wsdl potvrzeni o pfijeti
nameéfenych dat

XSD schémata
Popis struktur zprav ve formatu XSD.
Nazvy souboru jsou vytvoreny podle konvence

<ID_sluzby Poskytovatele> DataStructure_<ID_odesilajicicho_systému>_<ID_pfijimaciho_systému>
_<ID_zpravy> <ID_verze>_<Datum>.xsd
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XSD definice datové
AZD_DataStructure_ PND_ExtSupplier_MeasuredDataRequestConfirmati | struktury pro pfijem
on_InAsync_v0l1 2019-07-16.xsd potvrzeni pozadavku na
zasilani namérenych dat.

XSD definice datové
struktury pro pfijem
namérenych dat.

AZD_DataStructure_ PND_ExtSupplier_MeasuredDataResponse_InAsyn
¢ _v0l 2019-07-16.xsd

Priklady XML zprav

Pfiklady obsahu zprav ve formatu XML.

Nazvy soubor( jsou vytvoreny podle konvence
<ID_sluzby Poskytovatele> <ID odesilajicicho_systému>_<ID_pfijimaciho_systému>_<ID_zpravy>
<ID_verze> <Datum>.xml

Pfiklad pozadavku na
naméfena data
zasilaného systémem
Objednavatele

Priklad potvrzeni o
pfijeti poZzadavku na
naméfena data
zasilaného systémem
Poskytovatele

Pfiklad naméfenych
dat zasilanych
systémem
Poskytovatele

Priklad potvrzeni pfijeti
AZD_ExtSupplier_PND_MeasuredDataResponseConfirmation_v01_2020- | naméFenych dat
04-30.xml zasilaného systémem
Objednavatele

AZD_ExtSupplier PND_MeasuredDataRequest_v01 2020-04-30.xml

AZD_PND_ExtSupplier_MeasuredDataRequestConfirmation_v01_ 2020-
04-30.xml

AZD_PND_ExtSupplier_MeasuredDataResponse_v01 2020-04-30.xml

Navod na pouziti nastroje SAP Ul

Detailni navod na pouziti nastroje SOAP Ul pro otestovani chovani vystavenych webovych sluzeb na
strané systému Poskytovatele 4 AZD_PND _Integration_Navod na pouzivani SoapUl 5 v01 2020-04-
30.docx.

6 KONTAKTY AZD - PND

Pro testovani, feSeni technickych potizi a dalSich dotazu ke sluzbé AZD - PND se obracejte na e-mail
webportal@cezdistribuce.cz nebo telefonicky na +420 725 648 888.
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