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1. Spravce, u néhoz doslo k poruseni zabezpeceni

Nazev nebo jméno a pfijmeni

Sidlo nebo bydlisté — ulice, mésto, PSC, stat

ICO

2. Povérenec spravce (byl-li jmenovan) nebo jina kontaktni osoba

Jméno a pfijmeni

Telefon

E-mail

Dorucovaci adresa

3. Dalsi subjekt zapojeny do dotéeného zpracovani (zpracovatel, dalsi spravce, prijemce)

Role: spravce / spole¢ny spravce / zpracovatel / pfijemce

Nazev nebo jméno a pfijmeni

Sidlo nebo bydli§té — ulice, mésto, PSC, stat

ICO

4. Prubéh incidentu (pokud je znam, pokud neni znam presny datum a ¢as zjisténi poruseni, tj. ¢as vzniku

Datum a &as vzniku poruseni

Datum a €as ukonceni poruseni

Datum a Cas zjiSténi poruSeni spravcem

Pokud je oznamovan vice nez 72 hodin po jeho zjisténi, uvedte duvody tohoto zpozdéni:

5. Popis vzniku poruseni (pficiny poruseni)

I externi utok (upresnéte nize) [ interni utok (upresnéte nize)

[ selhani systému [ nedbalost [ jina pficina

Podrobnéjsi popis pfi¢iny poruseni:




6. Popis zjisténych uc€inkl (oznacte zjisténé ucinky poruseni)

[1 poru$eni davérnosti dat (v pfipadé neopravnéného nebo nahodného poskytnuti nebo zpfistupnéni

osobnich udaju)

1 poruSeni integrity dat (v pfipadé neopravnéného nebo nahodného pozménéni osobnich udajd)

[1 poru$eni dostupnosti dat (v pfipadé nahodné nebo neopravnéné ztraty, pfistupu nebo zniceni

osobnich udaji napf. protipravni zasifrovani)

[ jiné (upresnéte)

7. Kategorie dotéenych osobnich udaja (oznacte kategorie doté¢enych udajti)

1 identifika¢ni udaje (jméno, pfijmeni, datum narozeni, rodné ¢islo, jiny identifikator)

I kontaktni udaje (napf. adresa, e-malil, telefon)

1 ekonomické a finanéni udaje

[1 data o poloze (lokaéni udaje)

[ udaje o trestnim odsouzeni, o spachani prestupku

[ jiné (upresnéte)

7.1.Zvlastni kategorie udaju

1 udaje vypovidajici o rasovém nebo etnickém puvodu

[1 udaje vypovidajici o politickych nazorech a ¢lenstvi v odborech

] udaje vypovidajici o filozofickém prfesvédcéeni nebo nabozenském vyznani

[ udaje o zdravotnim stavu

[ udaje o sexualnim Zivoté nebo orientaci

[1 genetické a biometrické Udaje, jsou-li zpracovany za uc¢elem jednoznacné identifikace fyzické osoby

(1 jiné (upresnéte)

8. Kategorie subjektd udajl (oznacte kategorie fyzickych osob dotéenych porusenim)

[1 zaméstnanci nebo osoby v pracovnépravnim vztahu ke spravci/zpracovateli

O uzivatelé

[1 zakaznici (byvali, sou¢asni i budouci)

1 pacienti

[ zranitelné osoby (napf. déti)

(1 jiné (upresnéte)

8.1. Priblizny pocet dotéenych subjektd udaji (uvedte pocet)

8.2. Priblizny pocet dotéenych zaznamu osobnich udajt (uvedte pocet)




9. Dusledky — povaha pravdépodobného dopadu na ohrozené subjekty udajt
(Oznacte pravdépodobné fyzické, materialni nebo nematerialni $kody nebo vyznamné dusledky na
dotcené subjekty udaju a specifikujte miru pravdépodobnosti a zavaznosti dusledkt pro subjekty udajti)

[ ztrata kontroly nad osobnimi udaji

[1 data mohou byt spojena s dal$imi informacemi

[ data mohou byt vyuzita k jinym/nekalym ucelim

[ data mohou byt zménéna a nasledné pouzita k jinym ucelim

[1 neopravnéné obraceni pseudonymizace (zpracovavana data jez mohou byt pfifazena
k identifikované nebo identifikovatelné fyzické osobé)

[ ztrata nebo zména schopnosti spravce /zpracovatele poskytovat sluzby pro dotéené subjekty udaju

[1 kradez identity

[ podvod

1 omezeni prav dotéenych subjektl udajl

[1 diskriminace dot&enych subjektd udajl

I finanéni ztraty

[ poskozeni povésti

[ ztrata divérnosti dat chranénych profesnim tajemstvim

[ ostatni (upresnéte)

10. Opatieni pFijata PRED vznikem poruseni zabezpeéeni

10.1. Oznacte a popiste relevantni dokumenty, kterymi je spravcem fizeno zpracovani osobnich
udaja

1 vnitfni pfedpisy

1 pisemné pokyny zaméstnancim

[1 zavazné politiky spravy a zabezpeceni dat a informaci

1 smlouva o zpracovani osobnich udaju

[ jiné (upresnéte)

10.2. DalSi organizacni a technicka opatieni, rezimova opatreni prijata pred porusenim
(napfr. fyzické, organizacni a rezimové zabezpeceni — uzamykatelné skriné, mistnosti, fizeni pristupu,
hesla, logovani)

10.3. Uved'te, jakymi prostiedky (HW i SW) byly ohrozené osobnich udaje zpracovavany

10.4. Jiné bezpec€nostni nastroje (napr. Sifrovani)




11. Opatreni zvolena K RESENI/NAPRAVE poruseni zabezpeéeni

11.1. Popiste a dolozte opatieni, prijata k FeSeni/poruseni zabezpeceni
(popiste, v ¢em opatreni spocivala, napr. zablokovani uzivatelskych uctu, podani trestniho oznameni,
hlaseni kybernetického bezpecénostniho incidentu apod.)

Pripadné prijata opatreni doloZte jako pfilohu formulare.

11.2. Uvedte datum a ¢as prijatych opatieni

11.3. Probéhlo oznameni dotéenym fyzickym osobam?

a) ANO (doplrite datum, kdy a jakym zptsobem, pocet informovanych subjekt()
DolozZte obsah oznameni, jestlize byl dot¢enym osobam zaslan navod ¢i doporuceni, jak se maji
zachovat, popiSte jej a dolozte obsah v priloze formulare.

b) NE, ale budou informovany (doplrite pfedpokladané datum, kdy a jakym zplisobem, pocet
informovanych subjektt)
DolozZte nasledné obsah oznameni, jestlize byl dotéenym osobam zaslan navod &i doporuceni,
Jjak se maji zachovat, popiste jej a doloZte obsah v priloze formulare.

c) NE, nebudou informovany (odivodnéte tento postup — vyberte z nasledujicich mozZnosti a tuto
mozZnost oduvodnéte)
1 poruseni zabezpeceni pravdépodobné nepredstavuje vysoké riziko pro prava a svobody
dotéenych fyzickych osob
[1 s ohledem na pfijata technicka a organizaéni opatreni, dot€éené osobni tidaje jsou
nesrozumitelné pro vSechny neopravnéné osoby (napf. Sifrovani)
[ spravce pfijal nasledna opatfeni, ktera zajisti, Ze vysokeé riziko pro prava a svobody
dot&enych fyzickych osob jiz nebude pravdépodobné naplnéno
[ pfedstavovalo by nepfimérené usili informovat kazdou fyzickou osobu individualné (uvedte
zplsob ucinného verejného oznameni)
Upresnéte oddvodnéni.

d) zatim NEBYLO ROZHODNUTO o informovani dotéenych osob

Upresnéte ddvod.

11.4. Probéhla komunikace s dalSimi organy?
(uvedte, zda jste dané poruSeni zabezpeceni ohlasili dalsim organum, napr. policie, jiny urad,
zahranicni dozorovy trad)

LI NE

1 ANO (uvedte nazev organu, ¢.j., je-li znamo, event. informaci o Setreni)




12. Jednalo se o preshrani¢ni zpracovani?

12.1. Je zpracovani, které bylo porusenim dotéeno, preshraniénim zpracovanim ve smyslu €l. 4
bodu 23 obecného nafizeni?

L NE
0 ANO

a. Uvedte, ve kterych Clenskych statech EU ma spravce provozovny, v souvislosti s jejichz
¢innosti probihd dané zpracovéni, oznacte téz jeho hlavni provozovnu v EU (ve smyslu ¢l. 4
bodu 16 obecného nafizeni, tedy ustredni spravu nebo provozovnu, ve které jsou &inéna
rozhodnuti o ucelech a prostfedcich zpracovani a ktera ma soucasné pravomoc tato
rozhodnuti vymahat). Pro ucely tohoto dotazniku jsou pod pojem ,Clenské staty EU* zahrnuty
také staty Evropského hospodarského prostoru, a to Island, Norsko a LichtenStejnsko.

b. Jsou nebo pravdépodobné budou danym zpracovanim podstatné dotéeny subjekty udaju
ve vice ¢lenskych statech EU? Jestlize ano, identifikujte jedinou provozovnu a uvedte divod
podstatného dotéeni subjektl udaji a vylet ¢lenskych statu, v nichZz maji dotéené subjekty
udaja bydlisté.

12.2. Ohlaseni je ¢inéno vigéi Gfadu jako
(uvedte, zda jste dané poruSeni zabezpeceni ohlasili dalsim organum, napr. policie, jiny urad,
zahrani¢ni dozorovy Grad)
[ vedoucimu dozorovému uradu
[1 dotéenému dozorovému uradu (v tomto pripadé oznacte vedouci dozorovy Grad a doplrite

informaci o oznameni tomuto ufadu)

Oduvodnéte.

12.3. V jakych élenskych statech EU maji bydlisté subjekty udaju, které jsou dotéeny
pfedmétnym porusSenim zabezpecéeni?

13. Subjekt, ktery neni usazen v EU

13.3. V pripadé, ze spravce, pripadné zpracovatel, neni usazen v zadném ¢lenském staté EU,
uvedte informace o jeho zastupci v EU (kontaktni tdaje zastupce, informace o jeho jmenovani)

13.4. Dalsi informace o pripadu poruseni zabezpeceni (zejména dodatecné informace dilezité
pro vyhodnoceni daného pfipadu, pfipadné informace pro dopinéni ohlaseni)

Pozn.: Tento dotaznik je co do obsahu a pozadovanych informaci shodny s dotaznikem uverejnénym Uradem pro ochranu osobnich tidajc.



