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1. U¢el dokumentu

Tato prirucka popisuje uzivatelské rozhrani WSO2 APl Managementu, véetné jeho funkci a procest pro Uspésné vyuzivani API
sluzeb.

2. Popis portélu

Na Uvodni obrazovce neni zatim k dispozici knihovna API sluzeb a jednotlivé aplikace, protoze pro pristup k nim je nezbytné byt
prihlasSeny. Prihlaseni uzivatele umoznuje plny pristup k nabidce API sluzeb a mozZnost vytvaret a spravovat své aplikace.
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Obrézek 1 Uvodni obrazovka

Po kliknuti na tlacitko "SIGN-IN" se uzivateli zobrazi pfihlaSovaci obrazovka, kde mUZe zadat své prihlaSovaci idaje podle své
identity a prihlasit se do systému. Tim zisk& pristup k pIné funk&nosti portalu WSO2 APl Management.
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Sign In

Sign In Witth MEPAS_INT

Sign In With MEPAS_EXT

Obrazek 2: Prihlasovaci obrazovka
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Po uspésném prihlaseni jsou na Uvodni obrazovce zobrazeny dostupné API sluzby, které jsou uzivateli k dispozici. Tim ma uzivatel
prehled o nabidce poskytovanych sluzeb a mlze zacit prozkoumavat moznosti, které systém WSO2 API Management nabizi.
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Obradzek 3: Knihovna API sluzeb

Po kliknuti na vybranou API sluzbu se zobrazi detailni informace o této sluzbé. V levé ¢asti obrazovky ma uzivatel moznost
provést nasledujici akce:

®  Subscribnout API sluzbu: UZivatel mdZe tuto sluzbu prihlasit pro odbér. Ziska tim pristup k APl a mlze ji vyuZivat podle
nastavenych limitd.

® Provolat API sluZzbu pres zalozku "TryOut". UzZivatel ma moznost vyzkous$et si volani této sluzby piimo z rozhrani
portalu pomocfi funkce TryOut. MdZe tim ovérit funkenost sluzby a ziskat nahled na to, jak bude sluzba reagovat
na jeho pozadavky.

B Zobrazit technickou dokumentaci v zalozce "Document”. UZivatel ma pristup k technické dokumentaci této API
sluzby, kde najde podrobné informace o funkcich, parametrech a zp@sobu pouZiti sluzby. To mu pomUze Iépe
porozumét a efektivnéji vyuzivat tuto sluzbu v jeho projektech.

Poznamka: Pro provedeni subscribce a TryOut je nutné mit vytvorenou aplikaci a platné prihlaSovaci tdaje (Credentials).
Tyto kroky zabezpecuji, ze pouze opravnéni uzivatelé mohou vyuzivat API sluzby.
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Obrazek 4: Detail API sluzby
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Na zaloZce "Applications" ma uzivatel moznost spravovat své aplikace, coz je nedilnou podminkou pro korektni provolani API
sluzby. Zde jsou dostupné nasledujici moznosti:

® Zalozit novou aplikaci: UZivatel mdze vytvorit novou aplikaci zadanim potfebnych informaci, jako je nazev aplikace
a pripadné limity pro pouzivani API sluzeb.

m Zobrazit seznam vytvorenych aplikaci: UZivatel mé prehled o vSech aplikacich, které iz vytvoril. MGZe zde vidét jejich
detaily a provadét s nimi dalsi operace.

m Na zaloZce "Applications" je editace existujicich aplikaci z dGvodu bezpec¢nosti zakazana. Pokud je potreba provést
zmeény, musi si uzivatel danou aplikaci smazat a nasledné provést vytvoreni nové aplikace. Tato opatieni zajistuji
dodrZovani bezpecnostnich standardd a minimalizuji riziko neopravnéného pristupu k datdm a sluzbam.

Nové vytvorend aplikace se zobrazi v prehledu v rdmci uzivatelova Gc¢tu. Po kliknuti na aplikaci je mozné zobrazit detailni
informace o ni. Zde mdze uZivatel provést nasledujici akce:

= Generovat klice pro provolani: Uzivatel ma moznost generovat klice, které budou slouzit k autentizaci pri provolavani API
sluzeb v rdmci této aplikace.

B Zobrazit prehled subscribnutych API sluzeb: Uzivatel mize zobrazit seznam API sluzeb, ke kterym ma tato aplikace
pristup a je k nim prihlasena.

Timto zpUsobem ma uzivatel prehled o svych aplikacich, kli¢ich pro provolavani a o API sluzbach, ke kterym ma pristup.
To usnadniuje spravu a vyuzivani poskytovanych sluzeb v ramci WSO2 APl Management.

Application_test |

- < ]
i

Obrézek 6: Detail aplikace

Ve spodni ¢asti portalu je umisténa moznost kontaktovat tym technické podpory v pfipadé technickych potizi. UZivatel
zde najde kontaktni informace, pomoci kterych mlze pozadat o pomoc a feSeni svych problémd.

Déle jsou zde umistény odkazy na dal$i uzite¢né informace:

®  Odkazy na naSe stranky: UZivatel méa k dispozici odkazy, které ho prenesou na dalsi uzite¢né zdroje, jako jsou ¢lanky
nebo novinky tykajici se spole¢nosti CEZ Distribuce, a. s.

® Pfehled GDPR: UZivatel zde najde informace o zpracovani osobnich Udajd v souladu s nafizenim GDPR (Obecné nafrizeni
0 ochrané osobnich udajd).

B Vycet Cookies: Zde je uzivateli poskytnut prehled o typech cookies, které jsou pouzivany na strance, a jejich tcelu.
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Tato ¢éast portalu poskytuje uzivateli dodate¢né zdroje informaci a moznost kontaktovat technickou podporu v pripadé potreby,

coz prispiva k lepsimu uzivatelskému zazitku a zajisténi kvality poskytovanych sluzeb.

Veskeré souvisejici informace tykajici se
distribuce elektfiny naleznete na

V pripadé technickych potizi nés www.cezdistribuce.cz
prosim kontaktujte zde.

Distribucni portal

Mobilni aplikace Proud

ht 2023 CEZ Distrib Véechna préva vyhrazena

Obrazek 7: Zapati stranky

3. Vytvoreni aplikace

Pro moznost odbéru (subscribce) a provolani API sluzeb je nezbytné, aby uzivatel vytvoril aplikaci. Pri vytvareni aplikace musi
uzivatel zadat nazev a nastavit limity aplikace. Tyto limity mohou byt specifikovany na zakladé roli, které ma uzivatel prirazené

v systému.
Pokud nema uzivatel opravnéni nastavit urcity limit, bude mu zobrazena chybova zprava a vytvoreni aplikace se nepovede.
Timto zpUsobem je zajisténo, Ze uZivatelé maji pristup pouze k funkcim a moznostem, na které maji patfi¢na opravnéni,

a minimalizuje se riziko neopravnéného pristupu &i pouziti.

Create an application

Create an applicstion providing name and quota paramaters. Description is optionl

Requirad fiskds are markad with an ssterisk (* )

jmenc_aplikace

Enter a name to idsntify the Application. You wil bs sble to pick this spplication v

CEZ_Application_Public_10

Assign AP| requsst quota per scosss token. Allocated quota will be shared among sl the subscribed APls of the spplication

{512} characters remaining

Type a group and enter

SAVE CANCEL

Obrazek 8: Viytvoreni aplikace
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Pokud se aplikaci podari Uspésné zalozit, obdrzi uzivatel nasledujici detailni informace o nové vytvorené aplikaci:

B Nazev aplikace: Zobrazi se nazev, ktery uzivatel zada pri vytvareni aplikace.
m Limity aplikace: Pokud byly nastaveny limity pfi vytvareni aplikace, zobrazi se zde informace o téchto limitech.

=

jmeno_aplikace
0 Subseritions

Overview
oo
% Production Keys B "
@ OAuth2Tokens [T E2_Appiation_Puslc_10 SLA foranjon inate 10 recuests er mie ma)
Ow APIKey
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Obrazek 9: Vytvorenda aplikace

Pokud jesté nebyly vygenerovany klice pro danou aplikaci, neni mozné provadét volani API. Pro ziskani kli¢l je nutné proveést
generovani klicd pomoci funkce "Generate Keys". Kli¢e jsou nezbytné pro autentizaci a autorizaci pfi provadéni volani API sluzeb
prostrednictvim dané aplikace.

Po Uspésném vygenerovani klict bude uzivateli umoznéno volat API sluzby v ramci jeho aplikace s pouzitim téchto kli¢a.
Generovani klicd je dllezitym krokem pro zajisténi bezpec¢ného a spravného pouzivani poskytovanych API sluzeb.

jmeno_aplikace

Production OAuth2 Keys

Obrazek 10: Generovani klicd

Po kliknuti na tlacitko "Generate Keys" se za¢nou generovat pristupové Udaje, které slouzi pro vytvareni tokend. Je dllezité si
uvédomit, Ze generovani téchto pristupovych Udajd probiha asynchronné. To znamena, zZe i kdyz uzivatel klikne na tla¢itko,

nemusi byt pristupové tdaje ihned k dispozici.
Obvykle je potieba pockat priblizné 1 az 5 minut, nez se tyto pristupové Udaje zavedou do mEPAS (Identity provideru).
Poté, co jsou pristupové Udaje Uspésné vytvoreny a zavedeny do systému, uZivatel m@Ze otestovat chovani API sluzeb pomoci

tlacitka "Generate Access Token". Timto zplsobem se vytvori piislusna konfigurace pro vytvareni tokend, které jsou nezbytné
pro autentizaci a autorizaci pfi provadéni volani API sluzeb.

Tato asynchronni povaha procesu generovani pristupovych Gdajl zajistuje, Ze i pfi vysoké zatézi systému jsou tyto Udaje gene-
rovany a zavedeny do systému spolehlivé a efektivné. Uzivatelé by méli byt trpélivi a po¢kat, nez budou pristupové udaje

k dispozici pro pouziti.
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Jmeno_aplikace

Production OAuth2 Keys

Key and Secret

Key Configurations

Obrazek 11 Vygenerované klice

V piipadé, Ze uzivatel nemé dostatecna opravnéni k vytvoreni aplikace nebo nema dostate¢né opravnéni k nastaveni limitd

poctu aplikaci nebo k subskripci, je vyvolana chybova zprava. Tato zprava uzivateli jasné sdéluje, Ze neni opravnén proveést

pozadovanou akci a poskytuje mu informace o dfvodu tohoto omezeni.

(8121 charsctoms rmaing
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Obrazek 12: Chybova hlaska pri vytvareni aplikace

4. Subscribce API sluzby

Proces subskripce (odbéru) API sluzby Ize provést dvéma zpUsoby:

1. Subskripce z API sluzby:

B UZivatel zac¢ne tim, Ze si vybere konkrétni API sluZzbu primo z knihovny dostupnych API sluzeb.

B Poté se presune na zalozku "Subscriptions" a vybere poZadovanou aplikaci, ke které chce API sluzbu pridat.

m Dale si uzivatel vybere limit pro volani dané API sluzby pro danou aplikaci.

® Nakonec provede subskripci.

www.cezdistribuce.cz



Subscribe

Obradzek 13: Subscribce z APl sluzby

N

. Subskripce z aplikace:

Uzivatel za¢ne tim, Ze si vybere vytvorenou aplikaci.

B Poté se presune na zalozku "Subscriptions"” a klikne na moznost "Subscribe APIs".
m U pozadované API sluzby si uzivatel vybere limit pro volani.

m Nakonec provede subskripci.

Subscribe APIs

Obréazek 14. Subscribce z aplikace

Po provedeni subskripce API sluzby se v zaloZce "Subscriptions" zobrazi seznam vSech API sluzeb, které méa uzivatel aktualné
odebirany. Zde ma uzivatel prehled o vSech API sluzbach, ke kterym ma pristup prostrednictvim svych aplikaci.

Pokud chce uzivatel pridat dalsi API sluzby do svého odbéru, miZe tento proces opakovat. Staci kliknout na prislusné moznosti
pro subskripci a vybrat pozadované API sluzby a limity pro volani. Timto zpdsobem uzivatel snadno spravuje své odbéry a ma
moznost prizpUsobit své potreby a pozadavky.

jmeno_aplikace L ]

Subscription Managemert @

pr— P 2 ke 0 rpe # o1 W o

Obrazek 15: Knihovna subscribnutych API sluZzeb
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5. Provolani API sluzby

API sluzbu mGZzeme provolat bud' pfimo z knihovny API sluZzeb nebo pomoci navigace pres aplikace a nasledné zalozku
"Subscriptions*.

V obou piipadech se dostaneme na zalozku ,, TryOut®, kde mazeme provadét testovani a volani dané API sluzby.

Security

b TyOwt

Gateway

Senemes
[ WS <]

Obrdzek 16. TryOut API sluzby

Po kliknuti na API sluzbu a presunuti se na zalozku ,, TryOut“, se zobrazi okno, ve kterém jsou uvedeny informace jako nazev
aplikace, typ klice a Gateway. Vychozi hodnoty jsou jiz predvyplnény:

B Nazev aplikace: Pokud ma uzivatel vytvorenou aplikaci, bude nazev aplikace automaticky vyplnény.

B Typ klice: Typ Kklice je vzdy nastaven na "Production".

B Gateway: Gateway je také automaticky vyplnéna vychozi hodnotou.

Néasledné uzivatel klikne na tlacitko "Get Test Key", ¢imz se ziskaji klice nezbytné pro provolani dané API sluzby. Tyto klice jsou
dUlezité pro autentizaci a autorizaci pfi volani API sluZzeb a umoZnuji uZivatelGm testovat funkcionality API pifimo z uzivatelského
rozhrani.

Security

3 Tyow

Gateway

[

@ romacsascnn PAE—— Y

Obrazek 17: DotaZzené atributy pred volanim API sluzby

Po pripravé kli¢t a nastaveni prislusné aplikace jsme pripraveni k GspéSnému volani API sluzby. V dolni ¢asti obrazovky jsou
zobrazeny jednotlivé metody poskytované API sluzbou. Po kliknuti na konkrétni metodu se zobrazi detailni informace
o této metodé, véetné moznosti dalsi editace.
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KdyZ klikneme na tla¢itko "Try it out" v pravé ¢asti obrazovky, uvolni se pole pro viozZeni atributd, které jsou potrebné pro
provolani této metody API sluzby. Po vyplnéni atributd mtzeme kliknout na tla¢itko "Execute”, ¢imz provedeme volani API
sluzby s vyplnénymi atributy.

Timto zplGsobem miZeme efektivné a snadno testovat jednotlivé metody API sluzby pfimo z uZivatelského rozhrani a ovérit

tak jejich spravné fungovani.
NiZe je uveden vycet navratovych hodnot véetné modelu po korektnim provedeni volani API sluzby:

1. Uspésny pozadavek (200 OK):

B Tento stav znamena, Ze pozadavek na API sluzbu byl Gspésné proveden.

® Model navratovych hodnot obsahuje ocekavana data odpovédi, véetné pripadnych podrobnosti nebo vysledkl operace.
2. Chyba autentizace (401 Unauthorized):

B Tento stav indikuje, Ze autentizace pozadavku na API sluzbu selhala.

B Model ndvratovych hodnot miZe obsahovat informace o nelispésné autentizaci a doporuceni pro opakovani pozadavku

s platnymi autentiza¢nimi adaji.
3. Chyba opravnéni (403 Forbidden):

B Tento stav oznaduje, Ze uZivatel nemé dostate¢né opravnéni k provedeni poZzadované operace.

® Model navratovych hodnot mdze obsahovat informace o odmitnuti pristupu a moznych krocich pro ziskani potrebnych
opravnéni.

4. Chybny pozadavek (400 Bad Request):

B Tento stav signalizuje, Ze pozadavek na API sluzbu je chybny nebo netplny.

® Model navratovych hodnot mdze obsahovat podrobnosti o chybéjicich nebo neplatnych datech v poZadavku.
5. Interni chyba serveru (500 Internal Server Error):

m Tento stav naznacuje, Ze doslo k chybé na strané serveru b&éhem zpracovani pozadavku.

® Model navratovych hodnot mdze obsahovat informace o chybé na serveru a moznych krocich pro opakovani pozadavku

v pozdéjSim case.

Kazda z téchto navratovych hodnot prinasi specifické informace o vysledku provedeni pozadavku na API sluzbu, coz pomaha

uzivateldm porozumét a adekvatné reagovat na odpovéd serveru.

www.cezdistribuce.cz
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Security

V pipads tachnickjch
prosim kantaktujte zde.

Obrazek 18: Detail pred volanim AP/

Po provolani API sluzby se zobrazi vysledek volani, ktery obsahuje odpovéd serveru na provedeny pozadavek. Tento vysledek
muze obsahovat réizné informace v zavislosti na konkrétnim volani API sluzby a jejich parametrech.

[— Resporae s e applcatonioci seam

Fmonst UFL

Obrazek 19: Detail vysledku volani
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6. Dokumentace

U jednotlivych API sluZzeb je mozné na zalozZce ,,Documents* zobrazit dokumentaci k dané API sluzbé, véetné uzivatelské prirucky
pro Devportal. Tato dokumentace poskytuje uzite¢né informace o funkcich, parametrech a pouziti dané API sluzby, coz usnadnu-
je vyvojardm a uzivateldm praci s API.

V dokumentaci miZete o¢ekavat:
® Popis API: Stru¢ny popis funkcionality a U¢elu API sluzby.
m Parametry pozadavku: Seznam parametrd, které Ize predat v poZadavku na API sluzbu a jejich vyznam.
m Formét odpovédi: Popis formatu, v jakém jsou data vracena v odpovédi ze serveru (napr. JSON, XML).

Priklady pouziti: Konkrétni priklady volani API sluzby s ukdzkami pozadavk( a odpovédi.

Uzivatelska priruc¢ka pro Devportal: Specificka dokumentace pro vyvojare, ktera poskytuje informace o integraci API sluzby

do aplikaci a dalsi technické detaily.

Documents | dscH0OAncrym 5 Dosumants > Defat
API Documentation
Documentatior - R

DIP API - hremadn dilke

Pl - hromadné dalkové ovladani

¥ Comments Overview
3] Documans

SOk Sr—

# powered by Stoplight

Obrazek 20: ZaloZka dokumentace
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7. Seznam chyb a jejich popis

Chybova zprava
You have reached the maximum allowed
number of application creations. If you need
assistance or wish to discuss this limitation,
please contact our support team.

Email notification error. Apologies, a
technical issue is preventing delivery. Our
team is working on it. Thank you for your
patience.

Apologies, we're experiencing technical
difficulties. Please contact contact our
support team.

The selected tariff is not allowed for your
account. Please choose a different tariff or
contact our support team for assistance.

The selected subscription is not allowed for
your account. Please choose a different
subscription or contact our support team
for assistance.

Internal server errror

JWT Token not found. Please try login again.

This operation is not supported.

8. FAQ

m Pro¢ mi nejde zalozit aplikaci?

Popis

UZivatel vyc¢erpal limit na pocet aplikaci.

Operaci nebylo mozné vykonat, protoze se
nepodarilo odeslat notifika¢ni e-mail.

Neocekavana chyba v préibéhu zpracovani
pozadavku.

UZivatel nemé pravo pouZzit vybrany tarif.

UzZivatel nema pravo pouzit vybrany tarif.

Neocekavana chyba systému.

V pripadé generovani pristupovych udajt
k aplikaci, kdy je uzivatel delSi dobu prihlaseny
a vyprsel token.

V pripadé neocekavanych konfiguraci na Key
Manageru, napriklad zmacknuti tlacitka
,Update“, které neni podporovéano.

DGvodd pro odmitnuti zaloZeni aplikace mdze byt vic. V pripadé, Ze je odmitnuto jiz pfi zakladani, mGze byt vybran chybny limit
pro zaloZeni aplikace, nebo byl dosazen limit pro pocet zaloZenych aplikaci.

B Pro¢ mi nejde provést subscribci API sluzby?

DAvodem pro nemoznost provést subscribci mize byt, Ze neni zaloZena aplikace. Dal$i ddvod mdZe byt, Ze nemate povolenou
subscribci pro dany limit volani za minutu. V pfipadé, Ze jste pozadali o limit, ktery podléha schvaleni, budete muset pockat
na schvéleni subscribci administratorem.

m Pro¢ mi nejde vygenerovat Access Token?

Access Token je moZné vygenerovat pouze v piipadé, Ze jsou korektné zapsany klice. Po vygenerovani kli¢l je nutné pockat 1

az 5 minut, nez se propadnou do systému. Nasledné je mozné vygenerovat Access Token.
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